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Carta de dlerta a sociedade e pedido de medidas urgentes contra licitacdo da espionagem

Tramita no Ministério da Justica o pregao eletronico (N° 3/2021,
PROCESSO N° 08000.000865/2020-30) para aquisicao de
solucao de Inteligencia em Fontes abertas, Midias Sociais, Deep e
Dark Web. De acordo com a legislacao brasileira, tais demandas
devem ser apresentadas exclusivamente pela Policia Judiciaria,
tendo como lastro inquéritos policiais e processos de investigacoes
criminais, ou pelo Ministério Pablico. O Ministério da Justica nao &
instituicao policial, portanto nao é de sua competencia a aquisicao
dessas ferramentas.

A referida iniciativa atenta gravemente contra o direito a privaci-
dade e a seguranca dos brasileiros, posto que ao ser genérica na
descricao do que sejam midias sociais, deep e dark web, a licitacao
em questao permitiria a aquisicao de ferramentas como o spyware
“Pegasus’, da empresa israelense NGO Group. Este tipo de empresa
tenta descobrir permanentemente, inclusive pagando por desco-
bertas de terceiros, novas falhas em sistemas operacionais como o
Android ou 0 iOS. As informacoes interceptadas poderao ser ainda
repassadas aos servicos secretos de Israel e dos EUA, ja que as em-
presas possuem ligacoes estreitas tanto com o exército israelense
como com a National Security Agency (NSA) norte-americana.

Ao efetuar-se uma analise do resultado provisorio do pregao obser-
va-se que a empresa israelense Cognyte oferece servicos, por meio
da utilizacao da ferramenta Orbis, de monitoramento de e-mails,
WhatsApp, Telegram, Facebook, Twitter, Wordpress, Linked In, en-
tre outros; além disso ha também a possibilidade de acionamento
remoto de cameras e microfones de Smartphones sem autoriza-
cao do proprietario.
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Segundo o portal de noticias Uol, o filho do presidente vereador
Carlos Bolsonaro (Republicanos-R]) estaria por tras da iniciativa
com intuito de criar uma “Abin paralela”.

Integrantes de dois partidos constituintes do Observatorio da De-
mocracia, por meio de suas Fundacoes, Rede e Cidadania, ingres-
saram com pedidos para cancelar o processo licitatorio ou anula-lo.
O senador Randolfe Rodrigues (REDE-AP) atuou junto ao Ministe-
rio Publico Federal e ao Tribunal de Contas da Uniao; e o senador
Alessandro Vieira (Cidadania-SE) ingressou com acao junto a Justi-
ca Federal da 17 Regiao.

Diante do exposto, nos, do Observatorio da Democracia, integrado
por nove fundacoes partidarias (Fundacao Lauro Campos/Marielle
Franco,Psol; Fundacao Joao Mangabeira, PSB; Fundacao Leonel Bri-
zola/Alberto Pasqualini, PDT; Fundacao Mauricio Grabois, PCdoB;
Fundacao Perseu Abramo, PT; Fundacao Ordem Social, PROS;
Fundacao Astrojildo Pereira, Cidadania; Fundacao Rede Brasil Sus-
tentavel, Rede; e Fundacao Verde Herbert Daniel, PV) estamos tra-
balhando em parceria com o grupo Prerrogativas (formado por ju-
ristas, advogados e professores) para o ingresso de novas medidas
judiciais. Alertamos os dirigentes brasileiros e a sociedade em geral
para a gravidade deste processo licitatorio e a necessidade de que
sejam tomadas medidas urgentes para a sua anulacao.
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